Pasos para utilizar la App e-firma:

1- Descargar de https://apklis.cu/ la aplicacién (e-Firma).

2- Instalar la App en nuestro dispositivo movil.

3- Copiar nuestro certificado digital, el de la extension p12 que es nuestra llave
privada a nuestro movil.

4- Una vez instalada la aplicacion y copiado nuestra llave privada procedemos a la
configuracion de la App.

Una vez instalada la aplicacién, cuando la abrimos nos muestra la siguiente imagen,
seleccionamos donde dice (Certificados Digitales). (Fig.1)
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Luego nos va aparecer la siguiente pantalla, seleccionamos en donde dice (Importar) y
buscamos nuestra llave privada que es el archivo de extensién .p12 que habiamos
copiado a nuestro dispositivo movil. (Fig.2)


https://apklis.cu/
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Buscamos en nuestro dispositivo donde copiamos dicho archivo, seleccionamos el que
es de la extension (.p12) el cual siempre aparece con nuestro nombre de usuario.

(Fig.3)
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Una vez seleccionado mostrara la siguiente pantalla, en donde en el (Alias del
Certificado) vamos a poner nuestro nombre y en (Contrasefia del p12) vamos a poner
nuestra contrasena para poder firmar; dicha contrasefia no es mds que la que pusimos
el dia que adquirimos nuestro certificado digital. (Fig.4)
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Una vez puesto nuestro (Alias del Certificado) y nuestra (Contrasefia del p12)
seleccionamos en (Aceptar). (Fig.5)
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Y veremos la siguiente imagen que nos dird que el certificado ha sido importado
satisfactoriamente. (Fig.6)
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Luego vamos a seleccionar en (Gestionar documento) y buscamos nuestro documento
PDF, Word o Excel que necesitamos firmar digitalmente. (Fig.7)
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Una vez seleccionado el documento que necesitamos firmar nos va a mostrar lo
siguiente. (Fig.8)
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Aqui seleccionamos el cuadrado que estaba en blanco y nos quedaria asi de este
modo, y damos en donde dice firmar en la parte inferior derecha de la imagen. (Fig.9)
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Una vez seleccionado firmar nos aparecera la siguiente pantalla donde debemos poner
nuestra contrasefia para poder firmar digitalmente, luego de poner nuestra contrasefia
seleccionamos en (Aceptar). (Fig.10)
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Una vez seleccionado aceptar nos mostrara la siguiente pantalla que no es mas que
donde queremos que valla nuestra firma

En el caso donde dice (Pagina a firmar) es simplemente poner el nimero de la pagina
del documento donde queremos firmar, y en el caso de (Posicién en la pagina) es
donde se va a posicionar dicha firma.

Una vez seleccionados los aspectos anteriores mencionados procedemos a dar en
(Aceptar). (Fig.11)
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Después de haber cumplido correctamente el paso anterior mostrara la siguiente imagen
diciendo que el documento ha sido firmado satisfactoriamente. (Fig.12)
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Ya luego solamente nos queda revisar el documento firmado con la misma APP
seleccionando en donde estd el (ojo) (Fig.13) que nos va a mostrar el documento,
donde podremos leer, verificar todo lo necesario y asi ver como quedo nuestra firma.
(Fig.14)
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Para el sistema operativo Windows se explica como se realiza la firma digital utilizando
Adobe Acrob: [

cial par i instalar ficads o
ad de Certificacion Servicio Central de Cifrado como el certificado piblico de 1a
Autoridad Cenificadora de SOFTEL

Cuando el cliente tenga en su poder estos certificados, debe ejecutar fos pasos sigulentes:

1. Al dar doble i sobre uno de Jos certificados se muestra una ventana dande se
seleccions 1a opcion Instalar certificado.
Centificado

G| et | A e oot

4. Se selecciona la opcidn Colocar todos los certificados en e siguiente almacén y
luego se da clic en Examinar

| (Fig.14)

Para verificar la validez de algin documento firmado, solamente tendriamos que hacer
lo siguiente

1-Tener el documento en nuestro dispositivo movil.
2-Abrir nuestra aplicacion (e-firma).

Una vez abierta nuestra App seleccionamos en (Gestionar Documento) y buscamos
dicho documento. (Fig.15)
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Luego de seleccionar nuestro documento nos mostraria la siguiente pantalla donde
vamos a seleccionar donde aparece la pluma con el signo de interrogacién (remarcado
en la imagen con un cuadrado en rojo) que es el encargado de verificar la validacion de
la firma que tenga dicho documento. (Fig.16)



10:34 AM | 0,2KB/s © 4

&

(S

efirma

Manual para configuracion
de firma digital(x Alexis
SOFTEL).pdf

(Fig.16)

Luego de cumplir con el paso anterior mostrara la siguiente informacién sobre la firma
donde podremos ver si dicha firma es vélida, también porque entidad fue emitido el
certificado, entre otros datos. (Fig.17)
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